CHUYÊN ĐỀ 1: SỬ DỤNG INTERNET, MẠNG XÃ HỘI AN TOÀN
Chúng ta đang sống trong thời kỳ của công nghệ, Internet mang lại rất nhiều tiện ích hữu dụng cho người sử dụng, một trong các tiện ích phổ thông của Internet là hệ thống thư điện tử (email), trò chuyện trực tuyến (chat), máy truy tìm dữ liệu (search engine), các dịch vụ thương mại và chuyển ngân và các dịch vụ về y tế giáo dục như là chữa bệnh từ xa hoặc tổ chức các lớp học ảo. Chúng cung cấp một khối lượng thông tin và dịch vụ khổng lồ trên Internet, thật khó tưởng tượng cuộc sống này sẽ ra sao nếu thiếu Internet.

1. Sự ra đời và phát triển của internet, mạng xã hội

1.1. Internet - phát kiến vĩ đại của nhân loại

Internet là một hệ thống thông tin toàn cầu có thể được truy nhập công cộng gồm các mạng máy tính được liên kết với nhau. Hệ thống này truyền thông tin theo kiểu nối chuyển gói dữ liệu (packet switching) dựa trên một giao thức liên mạng đã được chuẩn hóa (giao thức IP). Hệ thống này bao gồm hàng ngàn mạng máy tính nhỏ hơn của các doanh nghiệp, của các viện nghiên cứu và các trường đại học, của người dùng cá nhân và các chính phủ trên toàn cầu.
Tiền thân của mạng Internet ngày nay là mạng ARPANET. Cơ quan quản lý dự án nghiên cứu phát triển ARPA thuộc bộ quốc phòng Mỹ liên kết 4 địa điểm đầu tiên vào tháng 7 năm 1969 bao gồm: Viện nghiên cứu Stanford, Đại học California, Los Angeles, Đại học Utah và Đại học California, Santa Barbara. Đó chính là mạng liên khu vực (Wide Area Network - WAN) đầu tiên được xây dựng.

Khi phát triển World Wide Web, Tim Berners-Lee sử dụng bộ NeXTcube tại CERN và làm nó thành máy chủ Web đầu tiên

Thuật ngữ "Internet" xuất hiện lần đầu vào khoảng năm 1974. Lúc đó mạng vẫn được gọi là ARPANET. Năm 1983, giao thức TCP/IP chính thức được coi như một chuẩn đối với ngành quân sự Mỹ và tất cả các máy tính nối với ARPANET phải sử dụng chuẩn mới này. Năm 1984, ARPANET được chia ra thành hai phần: phần thứ nhất vẫn được gọi là ARPANET, dành cho việc nghiên cứu và phát triển; phần thứ hai được gọi là MILNET, là mạng dùng cho các mục đích quân sự.

Giao thức TCP/IP ngày càng thể hiện rõ các điểm mạnh của nó, quan trọng nhất là khả năng liên kết các mạng khác với nhau một cách dễ dàng. Chính điều này cùng với các chính sách mở cửa đã cho phép các mạng dùng cho nghiên cứu và thương mại kết nối được với ARPANET, thúc đẩy việc tạo ra một siêu mạng (SuperNetwork). Năm 1980, ARPANET được đánh giá là mạng trụ cột của Internet.

Mốc lịch sử quan trọng của Internet được xác lập vào giữa thập niên 1980 khi tổ chức khoa học quốc gia Mỹ NSF thành lập mạng liên kết các trung tâm máy tính lớn với nhau gọi là NSFNET. Nhiều doanh nghiệp đã chuyển từ ARPANET sang NSFNET và do đó sau gần 20 năm hoạt động, ARPANET không còn hiệu quả đã ngừng hoạt động vào khoảng năm 1990.

Sự hình thành mạng xương sống của NSFNET và những mạng vùng khác đã tạo ra một môi trường thuận lợi cho sự phát triển của Internet. Tới năm 1995, NSFNET thu lại thành một mạng nghiên cứu còn Internet thì vẫn tiếp tục phát triển.

Với khả năng kết nối mở như vậy, Internet đã trở thành một mạng lớn nhất trên thế giới, mạng của các mạng, xuất hiện trong mọi lĩnh vực thương mại, chính trị, quân sự, nghiên cứu, giáo dục, văn hoá, xã hội... Cũng từ đó, các dịch vụ trên Internet không ngừng phát triển tạo ra cho nhân loại một thời kỳ mới: kỷ nguyên thương mại điện tử trên Internet.

Năm 1991, Tim Berners Lee ở Trung tâm nghiên cứu nguyên tử châu Âu (Cern) phát minh ra World Wide Web (WWW) dựa theo một ý tưởng về siêu văn bản được Ted Nelson đưa ra từ năm 1985. Có thể nói đây là một cuộc cách mạng trên Internet vì người ta có thể truy cập, trao đổi thông tin một cách dễ dàng.

Năm 1994 là năm kỉ niệm lần thứ 25 ra đời ARPANET, NIST đề nghị thống nhất dùng giao thức TCP/IP. WWW đã trở thành dịch vụ phổ biến thứ 2 sau dịch vụ FTP. Những hình ảnh video đầu tiên được truyền đi trên mạng Internet.

Ở Việt Nam, sau 2 năm thử nghiệm cung cấp dịch vụ điện thư, vào năm 1994, Viện Công nghệ thông tin IOIT (qua công ty NetNam được họ thành lập) trở thành nhà cung cấp dịch vụ Internet đầu tiên tại Việt Nam, với dịch vụ thư điện tử dưới tên miền quốc gia “.vn”. Các dịch vụ dựa trên thư điện tử như diễn đàn, liên lạc nội bộ, thư viện điện tử… được cung cấp cho hàng ngàn khách hàng chỉ sau 1 năm giới thiệu. Các dịch vụ khác như thiết kế Web, FTP, TelNet… được NetNam cung cấp đầy đủ khi Internet được chính thức cho phép hoạt động tại Việt Nam từ 1997.


Lịch sử Internet Việt Nam ghi nhận ngày 19.11.1997 là ngày mà quốc gia hình chữ S kết nối với xa lộ thông tin của thế giới. Đặt nền móng cho Internet Việt Nam, VNPT đã vinh dự đón nhận trọng trách lớn lao gửi lời chào “Hello the World”. Tháng 11 năm 1997, VNPT, NetNam, FPT, Saigonnet… trở thành những nhà cung cấp dịch vụ Internet (ISP) đầu tiên tại Việt Nam.

1.2. Mạng xã hội và sự phát triển của mạng xã hội

Mạng xã hội là nơi mang mọi người đến với nhau để trò chuyện, chia sẻ ý tưởng, sở thích và kết nối với nhau qua phương tiện truyền thông xã hội hay còn gọi là Social Media. Không giống như các phương tiện truyền thống, các trang web truyền thông mạng xã hội chứa nội dung do hàng trăm hoặc thậm chí hàng triệu người khác nhau tạo ra. Thông qua mạng xã hội, các cộng đồng mạng có liên quan có thể được tạo ra để giúp các cá nhân tìm thấy các địa chỉ liên hệ có thể hữu ích với họ nhưng nếu không có thể rất khó cho họ gặp gỡ. Với sự phổ biến của các trang mạng xã hội, ngày càng có nhiều người trở thành một phần của cộng đồng trực tuyến.

Mạng xã hội không chỉ là nơi để mọi người giao lưu, kết nối và chia sẻ, mạng xã hội còn là “mảnh đất vàng” cho kinh doanh Online, hỗ trợ tìm kiếm khách hàng, tương tác, thậm chí là quảng cáo, xây dựng thương hiệu doanh nghiệp hoặc xây dựng thương hiệu cá nhân.

Những trang mạng xã hội phổ biến hiện nay với hàng trăm triệu người dùng chính là Instagram, Facebook, Zalo, Tumblr, Twitter, Pinterest, Snapchat, Youtube, LinkedIn…
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Mạng xã hội ngày càng đi sâu vào cuộc sống của con người. Có thể nói, đây là mô hình mới nhất trong quá trình phát triển đương đại, đơn giản hoá các phương thức tương tác và kết nối giữa con người với nhau suốt chiều dài lịch sử.

Theo các nhà nghiên cứu, mặc dù mới ra mắt gần đây khi đã hội tụ đầy đủ các điều kiện nền tảng cơ sở nhưng thực chất "tổ tiên" của mạng xã hội đã xuất hiện từ khá lâu.

Cách đây gần 10 năm, trang mạng xã hội nổi tiếng Friendster xuất hiện. Đây được coi là tên tuổi tiên phong hỗ trợ kết nối và chia sẻ trực tuyến giữa những người thân sống ở đời thực. Friendster hoạt động dựa vào chính người dùng và có tới 3 triệu người tham gia sau 3 tháng đầu ra mắt. Trung bình cứ 126 người dùng Internet có một người có mặt ở đây.


Sự lan tỏa của công nghệ và mạng xã hội trong cuộc sống của chúng ta là rất lớn, chúng ta cần biết trẻ em đang thực sự bị ảnh hưởng bởi các thiết bị đó như thế nào, đặc biệt là với trẻ từ 9 tuổi. Một thống kê gần đây ncho thấy: 95% trẻ em có thể truy cập Internet;90% thanh thiếu niên có tài khoản truyền thông xã hội, 78% thiếu niên và thanh thiếu niên là chủ sở hữu điện thoại thông minh;52% người trẻ tuổi thừa nhận rằng họ đã bị quá đam mê; gần 40% thiếu niên và thanh thiếu niên tham gia vào việc xem và chia sẻ thông tin có tính nhạy cảm; 56% trẻ lớn hơn đăng nhập vào Facebook cả ngày; 5.6 triệu hồ sơ trên Facebook thuộc về trẻ em dưới độ tuổi quy định… Con số đó cho thấy sự ảnh hưởng của mạng internet đối với giới trẻ là rất lớn trên cả hai phương diện - tích cực và tiêu cực. 

[image: image2.jpg]



2.Tính 2 mặt của Internet và mạng xã hội

2.1. Mặt tích cực của Internet và mạng xã hội



- Tìm kiếm thông tin và phát triển kinh tế, xã hội: Internet có thể nói là một kho chứa đựng những kiến thức khổng lồ. Nó giúp cho chúng ta dễ dàng, nhanh chóng tìm kiếm những thông tin, tin tức dù mới hay đã cũ. Bạn có thể tìm kiếm một vấn đề nào đó mà bạn quan tâm bằng cách search trên Google sẽ có rất nhiều trang web hiện ra chứa đựng những thông tin liên quan. Đặc biệt với cuộc cách mạng công nghệ 4.0 hiện nay thì Internet và mạng xã hội giúp cho các quốc gia quản lý, điều hành kinh tế, xã hội và giải phóng sức lao động của con người.
- Phục vụ học tập: Internet cũng đóng vai trò rất quan trọng trong lĩnh vực giáo dục, đào tạo. Bạn có thể học trực tuyến hay đào tạo từ xa thông qua mạng Internet. Nó giúp bạn tiết kiệm rất nhiều thời gian hay có thể dễ dàng trao đổi trực tuyến với giáo viên khi có những câu hỏi cần được giải đáp. Không chỉ trong lĩnh vực giáo dục và đào tạo mà ngay đến chính phủ cũng có một cổng thông tin điện tử.
- Trao đổi thư từ thay cách truyền thống: Bạn có thể dùng email để trao đổi thư từ với nhau một cách nhanh chóng thay bằng cách gửi thư truyền thống. Dùng email có thể gửi tài liệu, liên lạc với nhau bất kể thời gian và không gian.
- Giới thiệu bản thân mình với mọi người: Chúng ta có thể giới thiệu tính cách, sở thích, quan điểm của bản thân trên mạng xã hội và nó có thể giúp chúng ta tìm kiếm những cơ hội phát triển khả năng của bản thân.
- Kết nối bạn bè:Chúng ta có thể biết được nhiều thông tin về bạn bè hoặc người thân bằng cách kết bạn trên mạng xã hội. Chúng ta cũng có thể gặp gỡ và giao lưu kết bạn với tất cả mọi người trên thế giới có cùng sở thích hay quan điểm giống mình. Từ đó có thể xây dựng mối quan hệ tốt đẹp hơn hoặc hợp tác với nhau về nhiều mặt.
- Tiếp nhận thông tin, học hỏi kiến thức và kỹ năng:Việc cập nhật thông tin trong một xã hội hiện đại như hiện nay là điều nên làm và cần phải làm, nó giúp chúng ta dễ dàng tìm hiểu, nắm bắt được nhiều thông tin quan trọng. Học hỏi thêm rất nhiều kiến thức, trau dồi những kĩ năng giúp cho bạn hoàn thiện bản thân mình hơn nữa.
- Kinh doanh: Bán và mua hàng online không còn xa lạ với tất cả chúng ta vì thế mạng xã hội là một môi trường kinh doanh vô cùng lí tưởng. Bạn cũng có thể dùng nó để quảng cáo cho những sản phẩm của công ty, giúp cho bạn có thể tìm kiếm được những khách hàng tiềm năng.
- Bày tỏ quan niệm cá nhân: Trải qua rất nhiều hoạt động căng thẳng trong cuộc sống, mỗi con người cần bày tỏ và cần nhận được sự sẻ chia để chúng ta cảm thấy thanh thản hơn. Thế nhưng việc chia sẻ vấn đề của mình ngoài đời thực đôi khi trở nên khó khăn với một số người ít nói. Chính vì thế việc viết ra những suy nghĩ của mình qua bàn phím máy tính sẽ giúp chúng ta giải tỏa được phần nào.
- Mang đến lợi ích về sức khoẻ:Giúp cải thiện não bộ và làm chậm quá trình lão hoá, nghiên cứu của giáo sư Gary Small tại trường Đại học California Los Angeles cho thấy càng sử dụng và tìm kiếm nhiều thông tin với internet, não bộ sẽ càng được rèn luyện tốt hơn và các khả năng phán đoán, quyết định cũng sẽ từ đó phát triển thêm. Ông còn đồng thời nhận thấy rằng, việc sử dụng internet nhiều có thể giúp cho não bộ hoạt động tốt hơn, giúp làm giảm quá trình lão hóa và làm cho người lớn tuổi vẫn có suy nghĩ hết sức lạc quan.
Chúng ta không thể phủ nhận những lợi ích mà mạng xã hội đã mang đến cho con người hiện nay như giúp ích cho công việc, cho việc tìm kiếm thông tin, thiết lập các mối quan hệ cá nhân hay giải trí… Tuy nhiên, nó cũng chứa đựng nhiều nguy cơ, rủi ro tiềm ẩn có thể ảnh hưởng xấu tới công việc, mối quan hệ cá nhân và cuộc sống của người sử dụng.
2.2.Mặt trái của Internet và mạng xã hội




- Internet ảnh hưởng đến an ninh chính trị, trật tự an toàn xã hội:Ngoài những mặt tích cực, Internet đang chứa đựng nhiều nguy cơ đe dọa đến an ninh trật tự của từng quốc gia và từng địa phương.. Một số website do các tổ chức, cá nhân ở nước ngoài đăng ký thành lập. Lợi dụng Internet các thế lực thù địch và bọn tội phạm đang xâm phạm an ninh trật tự địa phương bằng các hình thức thủ đoạn như:lợi dụng các website tán phát virus để thu thập thông tin cá nhân: họ tên đăng nhập, số điện thoại, các mối quan hệ, email, mã số tài khoản tín dụng ngân hàng, mật khẩu… nhằm lừa đảo chiếm đoạt tiền, thậm chí tống tiền nhiều người.


Nguy hiểm nhất là các thế lực thù địch và bọn phản động trong và ngoài nước đang tận dụng các website, blog, mạng xã hội, để tăng cường chống phá, tuyên truyền, xuyên tạc các chủ trương chính sách của đảng, sự điều hành quản lý của nhà nước, triệt để lợi dụng các vấn đề thời sự, nhạy cảm, được dư luận quan tâm, nhưng chưa được giải quyết tốt, để lôi kéo, kích động nhân dân biểu tình, tụ tập đông người chống đối chính quyền.
- Các trang web đen tràn ngập: Thế giới internet hiện nay đang tràn lan các trang web đăng tải những nội dung dung tục, thông tin “tư vấn” nhảm nhí và rất nhiều phim “đen”. Nghiêm trọng hơn là những trang web sex chiếu những bộ “phim người lớn” của Nhật Bản, Châu Âu… được thực hiện bởi dàn diễn viên chuyên nghiệp. Đây là những bộ phim mang tính chất khiêu dâm, dung tục, trái với thuần phong mỹ tục của người Việt Nam và có ảnh hưởng đến tâm sinh lí người xem. Đối tượng mà những trang web này hướng tới chính là giới trẻ. Từ lâu, những bộ phim này đã tác động không nhỏ đến tâm, sinh lý và là một trong những nguyên nhân chính ảnh hưởng tới lối sống thiếu lành mạnh, buông thả của một bộ phận thanh niên.
- Tăng tình cảm ảo, xa rời tình cảm thật:Với internet, qua các trang mạng xã hội, bạn có thể kết bạn được rất nhiều người, ở nhiều nơi trong nước và trên thế giới.Chỉ cần ngồi ở nhà thôi thì bạn cũng có thể nói chuyện, tâm sự và chia sẻ vui buồn với những bạn ở rất xa, có thể có cả những người bạn từng học tập chung với bạn.Cũng vì sự tiện lợi này, bạn sẽ ít dành thời gian cho các mối quan hệ cũ, ít có những cuộc gặp thật ngoài đời để đi chơi, ăn uống, ôn lại những kỷ niệm với nhau, từ đó, tình cảm bạn bè thật sự ở ngoài đời dần dần phai nhạt.
- Lãng phí thời gian và xao nhãng học tập, làm việc: Quá chú tâm vào mạng xã hội dễ dàng làm người ta quên đi mục tiêu thực sự của cuộc sống. Thay vì chú tâm tìm kiếm kiến thức để chuẩn bị hành trang cho tương lai bằng cách học hỏi những kỹ năng cần thiết, các bạn trẻ lại chỉ chăm chú để trở thành “anh hùng bàn phím” và nổi tiếng trên mạng. Ngoài ra, việc đăng tải những thông tin “giật gân” nhầm câu like không còn là chuyện xa lạ, song nó thực sự khiến người khác phát bực nếu dùng quá thường xuyên. Mạng xã hội cũng góp phần tăng sự ganh đua, sự cạnh tranh không ngừng nghỉ để tìm like và nó sẽ cướp đi đáng kể quỹ thời gian của bạn.
- Nguy cơ mắc bệnh trầm cảm: Các nghiên cứu gần đây cho thấy những ai sử dụng mạng xã hội càng nhiều thì càng cảm thấy tiêu cực hơn, thậm chí có thể dẫn đến trầm cảm. Điều này đặc biệt nguy hiểm với những ai đã được chẩn đoán mắc bệnh trầm cảm từ trước. Vì thế, nếu bạn phát hiện mình thường xuyên cảm thấy mất tinh thần, có lẽ đã đến lúc tạm biệt “facebook” trong một thời gian.
- Giết chết sự sáng tạo: Mạng xã hội là phương tiện hiệu quả nhất để làm tê liệt và giết chết quá trình sáng tạo. Quá trình lướt các trang mạng xã hội có tác động làm tê liệt não bộ tương tự như khi xem tivi trong vô thức.
- Không trung thực và bạo lực trên mạng: “Anh hùng bàn phím” là một từ không còn xa lạ trong thời gian gần đây. Người ta cảm thấy thoải mái trên mạng nên họ thường nói những điều mà ngoài đời không dám phát biểu hoặc không có thực. Đồng thời vấn nạn bạo lực trên mạng càng nhức nhối thì ngoài đời con người cũng dần trở nên bạo lực hơn hẳn.
- Thường xuyên so sánh bản thân với người khác: Những gì người ta khoe khoang trên mạng không hẳn là con người thật của họ và việc thường xuyên so sánh những thành tựu của mình với bạn bè trên mạng sẽ ảnh hưởng rất tiêu cực đến tinh thần của bạn. Hãy dừng việc so sánh và nhớ rằng ai cũng có điểm mạnh, điểm yếu của riêng mình. Từ những hành động thực tế để có thể làm tăng giá trị của bản thân là điều cần thiết đối với mỗi chúng ta.
- Mất ngủ: Ánh sáng nhân tạo tỏa ra từ màn hình các thiết bị điện tử sẽ đánh lừa não của bạn làm bạn khó ngủ hơn. Ngoài ra, nhiều bạn trẻ hiện nay sẵn sàng thức thâu đêm chỉ vì đam mê các game online. Thiếu ngủ dẫn đến nhiều hệ lụy nghiêm trọng cho sức khỏe và tinh thần.
- Thiếu riêng tư: Đã có nhiều thông tin cho rằng các trang mạng xã hội bán thông tin cá nhân của người sử dụng, lại thêm nhiều nguy cơ từ hacker, virus. Những điều này đều cảnh báo rằng sự riêng tư cá nhân đang dần mất đi trong khi mạng xã hội càng phát triển.
Từ việc đó, chúng ta thấy rằng, những thông tin được báo chí đăng hay được truyền tải từ mạng xã hội đã được lan tỏa rộng rãi và được dư luận hết sức quan tâm, mặc dù người đọc hay chia sẻ thông tin đó trên mạng xã hội, đều chưa biết thực hư sự chính xác của thông tin đó ra sao. Xét về góc độ này, chúng ta có thể thấy được mặt trái của mạng xã hội, mọi người đều có thể đọc và chia sẻ những thông tin mà không hiểu rõ về vấn đề, chính điều này đã vô tình gây ra những rắc rối, những ảnh hưởng xấu tới cuộc sống cá nhân của những người trong cuộc.

3. Làm sao để sử dụng internet, mạng xã hội an toàn cho trẻ em

3.1. Đối với cha mẹ, người quản lý, giáo dục trẻ em


Tất cả phụ huynh biết rằng trông một đứa trẻ thật khó khăn và mệt mỏi, chúng hoạt động cả ngày không ngưng nghỉ. Và việc bật tivi hoặc ipad thật dễ dàng giữ trẻ ngồi yên, đổi lại một vài phút thư giãn, thoải mái của cha mẹ sau những giờ làm việc căng thẳng. Nhưng với lịch trình bận rộn và danh sách việc cần làm rất dài, vài phút này có thể dễ dàng biến thành vài giờ. Internet và mạng xã hội tiềm ẩn nhiều nguy hiểm với trẻ - mặc dù trẻ được bảo vệ an toàn dưới mái nhà hoặc an toàn trong tầm nhìn của chúng ta.

1. Hạn chế việc sử dụng dữ liệu trên điện thoại di động. Một nghiên cứu gần đây cho thấy dữ liệu hạn chế là biện pháp tốt nhất để ngăn cản sự truy cập.

2. Giữ tất cả các thiết bị điện tử trong các phòng  mà thường xuyên có mặt của các thành viên trong gia đình. Hy vọng rằng, điều này sẽ hạn chế các tương tác trực tuyến tiêu cực của trẻ.

3. Dạy con cách sử dụng mạng xã hội thích hợp. Hướng con đến những hành vi trực tuyến đúng đắn

4. Hạn chế truy cập vào các thiết bị điện tử và sử dụng ứng dụng hạn chế độ tuổi sử dụng. Các nhà nghiên cứu đề nghỉ không dành thời gian chiếu phim cho trẻ dưới 2 tuổi. Trẻ mẫu giáo và tiểu học không sử dụng công nghệ khi không có sự hướng dẫn của cha mẹ.
5. Luôn cập nhật  về các xu hướng và ứng dụng mạng  xã hội mới để hiểu và xác định các vấn đề có thể xảy ra.

6. Theo dõi con của bạn trên phương tiện truyền thông mạng xã hội. Đôi khi chỉ có sự hiện diện của một phụ huynh sẽ khuyến khích con có hành vi tốt hơn.

7. Giải thích sự nguy hiểm của việc chia sẻ thông tin cá nhân qua mạng xã hội. Sự riêng tư chỉ là ảo  và mọi thứ được đăng đều chỉ là bề ngoài.

8. Thực thi các yêu cầu về tuổi đối với các trang mạng  xã hội. Các nguyên tắc về tuổi tác giúp để trẻ em tránh truy cập vào nội dung không phù hợp.

9. Trên mạng gia đình, bạn có thể chặn các trang web nhất định mà bạn không muốn con của bạn truy cập.

10. Tạo hợp đồng với con.  Đưa ra mong muốn và quy tắc rõ ràng của bạn với những hậu quả và giải thích rõ ràng về hậu quả đó. Cả cha mẹ và con đều nên ký tên. Trẻ em từ 9 tuổi thay đổi rất nhiều trong suy nghĩ, hành động, ít chia sẻ hơn với cha mẹ, và có xu hướng lựa chọn cách sống riêng của mình nhất là trong thời buổi mạng xã hội phát triển, khó có thể kiểm soát được hành vi của con hơn.  Ở thời điểm này, thay vì để con tìm hiểu những vấn đề mang tính hai mặt trên internet, hãy rèn luyện cho con kỹ năng sống, khả năng tư duy, hợp tác, lối suy nghĩ lành mạnh.
11. Hãy nhận biết cách con sử dụng điện thoại di động của mình. Mua ứng dụng cho phép truy cập vào tất cả tài khoản, văn bản và thư đến một cách thuận tiện để bảo vệ con bạn. Ngày nay, hầu hết các thiết bị đều có khả năng đồng bộ với WiFi hoặc có các tính năng tích hợp.
Cách đây vài năm, rất dễ thiết lập tường lửa hoặc đơn giản là rút phích cắm modem để hạn chế các mối đe dọa trực tuyến. Công việc bảo vệ trẻ em của chúng ta trên mạng xã hội là rất quan trọng  trong một thế giới siêu kết nối hiện nay. Rất may, bằng chứng cho thấy sự can thiệp của phụ huynh có thể tránh được rất nhiều sự tiêu cực đang tiềm ẩn trên mạng. Thực hiện một vài biện pháp phòng ngừa ngay bây giờ sẽ cho phép trẻ em vui chơi và tương tác trực tuyến với bạn bè và gia đình của mình một cách an toàn. 
3.2. Đối với học sinh, người dùng mạng 

- Quản lý sử dụng web, tài khoản cá nhân 

Một là, trong mọi trường hợp không nên kích vào các đường dẫn lạ được gửi qua email, mạng xã hội hoặc tin nhắn Messenger, không làm theo hướng dẫn trên các website khi chưa biết rõ. Trong những trường hợp có yêu cầu điền thông tin cá nhân nhạy cảm như tài khoản ngân hàng, mật khẩu truy cập, mật khẩu sử dụng một lần (OTP), phải liên hệ với Ngân hàng phát hành thẻ trước khi nhập nội dung thông tin. Không gửi thông tin tài khoản, mật khẩu, số thẻ tín dụng, số tài khoản ngân hàng và các thông tin cá nhân thông qua email, Facebook, Messenger, tin nhắn hay các dịch vụ "chat" trong bất kỳ một trường hợp nào.
Hai là, cảnh giác với những đề nghị nhờ mua thẻ nạp, nhờ thực hiện một số yêu cầu trên máy tính qua các dịch vụ "chat" và dịch vụ tin nhắn. Đặc biệt khi nhận được những yêu cầu chuyển tiền, nhờ nạp thẻ điện thoại cần có biện pháp xác minh lại thông tin người nhắn bằng các phương pháp như sử dụng cuộc gọi video hoặc hỏi câu hỏi có tính riêng tư để xác định xem có đúng chủ nhân tài khoản mà đang trò chuyện với mình không. Luôn tìm hiểu kỹ sản phẩm, dịch vụ mình sắp mua, sắp sử dụng thông qua các website thương mại điện tử và mạng xã hội.
Ba là, cài đặt và sử dụng một số công cụ nổi tiếng cho phép tích hợp vào các phần mềm trình duyệt web như: Chrome; Firefox; Internet Explorer nhằm đưa ra cảnh báo cho người dùng khi không may truy cập vào các trang web lừa đảo. Cụ thể, có thể sử dụng một số công cụ như: SpoofGuard; Anti-phishing Domain Advisor; Netcraft Tool.
Bốn là, khi phát hiện mình là nạn nhân của một vụ lừa đảo qua thư điện tử, mạng xã hội phải có phương án liên hệ ngay với lực lượng Phòng chống tội phạm sử dụng công nghệ cao để kịp thời có các biện pháp ngăn chặn hậu quả xảy ra và điều tra làm rõ, xử lý đối tượng phạm tội trước pháp luật.

Với học sinh thì việc sử dụng Internet và mạng xã hội hiệu quả là hãy biết khai thác thông tin từ những trang web “sạch” có uy tín, tìm các trang web phục vụ học tập như:www.ebook.edu.vn;sach123.com/lichsu_1.htm;bachkhoatoanthu.gov.vn; tienganh123.com hocmai.vn…
Để sự dụng internet, mạng xã hội an toàn, hiệu quả, phát huy được những mặt tích cực của internet, mạng xã hội cần loại bỏ và ngăn chặn được những mặt tiêu cực của nó và không có giải pháp nào hiệu quả tối ưu hơn đó là từ sự nhận thức, mục đích đúng đắn của người sử dụng./.
CHUYÊN ĐỀ 2: BẢO MẬT THÔNG TIN TRÊN MÔI TRƯỜNG MẠNG
Sự phát triển của Internet đã kéo theo nhiều hệ quả tất yếu, con người cũng ngày càng lệ thuộc hơn vào công nghệ trong đời sống hằng ngày như phải sở hữu smartphone, máy tính, dùng phương thức thanh toán trực tuyến, chuyển khoản ngân hàng qua mạng… Làm thế nào để có thể luôn an toàn trong thế giới số?
Điều 3 Luật An toàn thông tin năm 2015 đã quy định rõ“An toàn thông tin mạng là sự bảo vệ thông tin, hệ thống thông tin tránh bị truy nhập, sử dụng, tiết lộ, gán đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật và khả dụng của thông tin”.Tuy nhiên không phải lúc nào, người nào cũng nhận thức đầy đủ sự quan trọng của thông tin cũng như khả năng bảo vệ thông tin cá nhân, tổ chức trên không gian mạng. Vì vậy, bảo mật thông tin là yêu cầu và trách nhiệm của mỗi cá nhân khi sử dụng internet vì sự an toàn của chính mình và cộng đồng.
1. Thông tin trên không gian mạng là gì?
Phân loại theo thuộc tính bí mật thì thông tin và hệ thống thông tin gồm có các loại sau (Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 về “bảo đảm an toàn hệ thống thông tin theo cấp độ”):
- Thông tin công cộng là thông tin trên mạng của một tổ chức, cá nhân được công khai cho tất cả các đối tượng mà không cần xác định danh tính, địa chỉ cụ thể của các đối tượng đó;

- Thông tin riêng là thông tin trên mạng của một tổ chức, cá nhân mà tổ chức, cá nhân đó không công khai hoặc chỉ công khai cho một hoặc một nhóm đối tượng đã được xác định danh tính, địa chỉ cụ thể;

- Thông tin cá nhân là thông tin trên mạng gắn với việc xác định danh tính một người cụ thể;

- Thông tin bí mật nhà nước là thông tin ở mức Mật, Tối Mật, Tuyệt Mật theo quy định của pháp luật về bảo vệ bí mật nhà nước.


2. Tại sao cần bảo mật thông tin?
Bảo mật thông tin là bảo vệ thông tin dữ liệu cá nhân, tổ chức nhằm tránh khỏi sự “đánh cắp, ăn cắp” bởi những kẻ xấu hoặc tin tặc. An ninh thông tin cũng như sự bảo mật an toàn thông tin nói chung. Việc bảo mật tốt những dữ liệu và thông tin sẽ tránh những rủi ro không đáng có cho chính cá nhân và doanh nghiệp của bạn.

Trong khi mạng xã hội được xem là phương tiện giao tiếp rất tốt với mọi người thì nó cũng trở thành đích ngắm với tội phạm mạng. Những đe dọa này ngày càng phức tạp hơn, khó phát hiện hơn và thường nhắm vào lối sống “kết mạng trực tuyến” của mọi người. Các trang mạng xã hội có 2 yếu tố khiến chúng trở thành đích ngắm lý tưởng cho hoạt động tội phạm trực tuyến, đó là số lượng người dùng khổng lồ và mức tin cậy lẫn nhau rất cao. Giới tội phạm mạng thường lợi dụng và khai thác những môi trường tin cậy như vậy để đánh cắp thông tin bí mật dùng cho mục đích kiếm tiền. 

Tội phạm mạng cũng thường sử dụng thông điệp hoặc lỗ hổng trong các ứng dụng bên thứ ba để lừa người dùng tiết lộ thông tin cá nhân. Một số đe dọa thông qua ứng dụng bên thứ ba thường là cookies theo dõi, virus và chương trình phần mềm giả mạo. Do các đường link này có vẻ như được đăng tải từ một nguồn an toàn, nên các vụ tấn công thường diễn ra rất thành công. Mọi người thường giấu thân phận của mình trên mạng xã hội. Trung bình cứ 3 giây thì lại có một vụ đánh cắp danh tính trên mạng, giới tội phạm mạng có thể dễ dàng tạo ra các tài khoản mạo danh cho mục đích lừa đảo. 

Hiện đang có rất nhiều trang web cung cấp công cụ gian lận (cheat tool) cho các “game xã hội”. Thường thì mục đích cuối cùng của những công cụ này là đánh cắp mật khẩu người chơi và thông tin cá nhân của họ. Một số chương trình còn cho phép truy xuất tới toàn bộ thông tin trong 2 tài khoản người dùng, hay thậm chí là cập nhật thông tin trên trang cá nhân bạn bè mà chủ nhân của chúng không hề biết tới. Nghiêm trọng hơn, do người dùng tiết lộ các thông tin riêng tư quan trọng trên các trang web này nên kẻ tội phạm có thể lợi dụng các kỹ thuật lừa đảo xã hội để tiếp cận họ một cách sâu rộng hơn. 

Ví dụ như sâu khá phổ biến là Koobface đã lợi dụng các trang mạng xã hội và sử dụng kỹ thuật tối ưu công cụ tìm kiếm để lừa nạn nhân truy cập vào các trang web độc hại. Ngoài ra, gần đây cũng xảy ra vụ tấn công liên quan tới khảo sát ý kiến người dùng giả mạo trên mạng xã hội để lấy quà tặng. Tuy nhiên, sau khi kết thúc khảo sát, người dùng lại bị chuyển hướng truy cập tới một trang web yêu cầu phải khai báo thông tin cá nhân thì mới nhận được quà. Ngoài ra, tội phạm mạng còn sử dụng cả các trang mạng xã hội có đường link dẫn tới nội dung tải nội dung giả mạo yêu cầu người dùng phải nhập thông tin cá nhân.
Các nguy cơ có thể kể đến:

- Về khía cạnh vật lý:Khi có sự cố về an ninh mạng xảy ra, thiết bị phần cứng của cá nhân hoặc tổ chức có thể bị hư hỏng, chập chờn, không hoạt động bình thường.
- Nguy cơ bị mất, hỏng, sửa đổi thông tin:Một trong những nỗi lo nhất của Doanh nghiệp mỗi khi xảy ra sự cố an toàn thông tin là bị mất, hỏng, bị thay đổi nội dung. Nguy hiểm hơn, tin tặc có thể đánh cắp toàn bộ dữ liệu rồi ép nạn nhân trả tiền chuộc. 
- Nguy cơ bị tấn công bởi các phần mềm độc hại Hacker: Có thể sử dụng nhiều kỹ thuật tấn công khác nhau để xâm nhập vào bên trong hệ thống như: Phishing, virus, phần mềm gián điệp, man in middle.
- Nguy cơ mất An toàn thông tin do sử dụng Email, mạng xã hội: Phương pháp tấn công của Hacker ngày nay rất tinh vi và đa dạng. Chúng có thể sử dụng kỹ thuật Phising gửi file đính kèm trong email chứa mã độc, sau đó yêu cầu người dùng click vào đường link /tệp và làm theo hướng dẫn. Hậu quả, nạn nhân có thể bị Hacker bắt chuyển tiền hoặc máy tính của nạn nhân bị lộ lọt dữ liệu, nhiễm mã độc.

Ngoài ra, nguy cơ lộ lọt thông tin trên mạng xã hội là rất cao nếu người dùng không bảo mật toàn diện tài khoản cá nhân trên Facebook, Youtube…
- Nguy cơ mất an toàn thông tin đối với Website: Một số thiệt hại do mất an toàn thông tin đối với Website có thể là bị chiếm quyền điều khiển, bị hack web, website bị treo không truy cập được, bị thay đổi giao diện website, bị chèn link bẩn, bị tấn công Dos, bị mất tài liệu dự án, mất danh sách khách hàng…

3. Bảo mật thông tin như thế nào?
Thông tin được xem như là tài sản vô giá. Vì vậy, cần phải bảo vệ chúng một cách an toàn nhất. Không để các tác nhân bên ngoài xâm nhập, đánh cắp cũng như không được làm mất chúng. Bởi nếu không có dữ liệu đó, bạn sẽ phải nhận lấy rủi ro rất lớn. Hơn nữa, hiện nay, hacker ngày càng phát triển và ở một tầm cao mới, rất nguy hiểm, đáng sợ và khó lường. Việc bảo mật dữ liệu ngày càng trở nên quan trọng hơn. Vậy, có cách nào bảo mật dữ liệu an toàn hay không?

Để thông tin được bảo mật an toàn nhất, chúng luôn phải được gắn liền với bốn yếu tố:

- Tính bảo mật: Đảm bảo thông tin, dữ liệu đó là duy nhất. Những ai muốn tiếp cận cần phải được phân quyền rõ ràng

- Tính toàn vẹn: Bảo vệ sự an toàn cho cả hệ thống thông tin, dữ liệu đó.

- Tính chính xác: Dữ liệu đó phải có thông tin chính xác, đầy đủ và không vi phạm bản quyền về nội dung.

- Tính sẵn sàng: Bảo mật thông tin dữ liệu phải luôn sẵn sàng, có thể thực hiện thao tác đó bất cứ khi nào và tại bất cứ đâu.

Ngoài ra, các chuyên gia về an toàn mạng đưa ra những lời khuyên hữu ích đối với người dùng để có hành động phù hợp. Đó là:
3.1. Luôn đặt mật khẩu cho thiết bị cá nhân
Cài đặt khóa màn hình cho thiết bị cá nhân như laptop, smartphone, máy tính bảng là điều tối quan trọng cho người dùng ngày nay. Một thiết bị cá nhân chứa đựng rất nhiều thông tin dữ liệu nhạy cảm của bạn. Việc đặt khóa màn hình có thể giúp ngăn chặn người khác tiếp cận với thông tin trên thiết bị của riêng bạn, cũng như khiến kẻ xấu mất nhiều thời gian hơn nếu chẳng may chúng đánh cắp được thiết bị của bạn. Nên cài thời gian khóa màn hình càng ngắn càng tốt. 

3.2. Chia sẻ thông tin có chọn lọc

“Người dùng Việt chia sẻ quá nhiều thông tin cá nhân trên mạng” là một nhận xét chung. Nguyên tắc bất biến: không nên chia sẻ quá nhiều thông tin cá nhân trên internet, nhất là những loại thông tin như mật khẩu tài khoản mạng xã hội, số thẻ tín dụng, hình ảnh, địa chỉ riêng, ảnh chụp bằng lái, giấy tờ…vv..qua email. Tất cả những chi tiết này đều có thể bị đánh cắp và gây ảnh hưởng không chỉ bạn mà còn liên quan đến người thân, gia đình, bạn bè. Nếu trong trường hợp buộc phải nêu mật khẩu cá nhân cho ai đó, hãy nhớ thay đổi ngay lập tức sau khi xong việc.

Không tùy tiện kết nối vào các mạng WiFi công cộng, nhất là khi đăng nhập vào tài khoản mạng xã hội hoặc ngân hàng trực tuyến, thanh toán online để tránh rò rỉ thông tin. Tắt kết nối WiFi khi không còn dùng đến, hoặc nếu có điều kiện, bạn hãy sử dụng dịch vụ VPN để có thể đảm bảo thông tin cá nhân của mình.

3.3. Kích hoạt tính năng xác thực 2 bước

Tính năng Xác minh 2 bước (2-Step Verification hay 2FA) hiện rất phổ biến và được sử dụng rộng rãi ở cả các dịch vụ của các hãng công nghệ lớn. Đây được xem là một phương pháp hiệu quả để bảo vệ tài khoản của người dùng. Đầu tiên, người dùng đăng nhập tên, mật khẩu và hệ thống sẽ gửi mã xác minh qua thiết bị di động, email, số điện thoại, ứng dụng mà bạn đăng kí để nhập vào một lần nữa.

Nếu tài khoản dịch vụ của bạn có hỗ trợ tính năng này, hãy nhanh chóng kích hoạt ngay và cấu hình nó để nâng cao tính bảo mật cho tài khoản của bạn.

3.4. Thường xuyên cập nhật hệ thống
Cập nhật các phần mềm, hệ thống là việc làm cần thiết của người dùng internet. Lý do là các lỗ hổng bảo mật luôn phát sinh từng ngày, việc cập nhật cơ sở dữ liệu có thể giúp thiết bị tiếp cận với những công nghệ, tính năng, bản vá lỗi mới nhất. Việc thường xuyên kiểm tra và kịp thời tải, cài đặt các bản cập nhật hết sức quan trọng, giúp bạn giảm bớt các nguy cơ bị rò rỉ và mất cắp dữ liệu cá nhân.

3.5. Cẩn trọng khi dùng dịch vụ lưu trữ và đồng bộ đám mây
[image: image4.png]



Sử dụng dịch vụ lưu trữ đám mây đồng nghĩa với việc người dùng chấp nhận đồng bộ dữ liệu tự động trên nhiều thiết bị. Nó là một nguyên nhân tăng nguy cơ bị mất cắp dữ liệu. Hãy lưu ý thiết lập mật khẩu mạnh, phức tạp cho các tài khoản lưu trữ đám mây của mình, đồng thời thiết lập mật khẩu bảo vệ cho các thư mục lưu trữ hay kích hoạt tính năng xác minh 2 bước….

  3.6. Một số lưu ý 


a. Bảo mật thông tin hộp thư điện tử

- Mạng Internet là một mạng lưới mở qua đó thông tin thường được truyền dưới dạng có thể đọc được. Nếu một tin nhắn thư điện tử thông thường bị chặn lấy trên đường tới tay người nhận, nội dung của nó có thể dễ dàng bị đọc. Đồng thời vì Internet là một mạng lưới rộng toàn cầu dựa vào các hệ thống máy tính trung gian để định tuyến, nhiều người khác có khả năng chặn thông tin của bạn trên đường truyền. Một số phương pháp tăng cường bảo mật thư điện tử.

- Luôn luôn chú ý mở tệp đính kèm theo thư mà bạn nghi ngờ, đến từ những người mà bạn không biết hoặc có chứa những tiêu đề đáng ngờ. Khi mở những tệp như vậy, bạn cần chắc chắn rằng phần mềm diệt virut của bạn được cập nhật và hết sức để ý tới những thông báo cảnh báo của trình duyệt hay chương trình quản lý thư điện tử.
b. Bảo mật thông tin trên các trang mạng xã hội

Các trang mạng xã hội đều được sở hữu bởi các hãng thương mại tư nhân và họ kiếm tiền bằng cách thu thập thông tin dữ liệu về các cá nhân và bán các thông tin này cho các đơn vị quảng cáo. Khi gia nhập một mạng xã hội, người dùng đang rời bỏ sự tự do của mạng Internet và bước vào mạng kết nối chịu sự chi phối và điều khiển bởi tổ chức sở hữu mạng này. Các thiết lập cài đặt bảo mật sự riêng tư chỉ có nghĩa là sự riêng tư của người dùng được bảo vệ khỏi các thành viên khác trong mạng, chứ không bảo vệ thông tin khỏi chính nhà cung cấp dịch vụ mạng xã hội. Thực tế, người dùng đang tin tưởng trao toàn bộ thông tin dữ liệu của bản thân của mình cho nhà cung cấp mạng xã hội và đó là cơ hội cho “tin tặc” khai thác, sử dụng thông tin người dùng một cách “miễn phí”. Chính vì vậy, để bảo vệ thông tin trên mạng xã hội chúng ta cần lưu ý một số vấn đề sau:
- Tránh kết bạn với những người lạ.
- Không trả lời tin nhắn từ người lạ có dấu hiệu đáng ngờ được gửi đến trên facebook, linkedin,zalo…
- Rà soát các nhóm, groups bạn đã tham gia trên mạng xã hội và rời khỏi những nhóm không cần thiết.
- Tuyệt đối không click, nhấp vào đường dẫn lạ có nguy cơ ăn cắp mã độc.
- Khi giao dịch trực tuyến cần kiểm tra website đó có an toàn hay không, hãy để ý đến tên miền (đề phòng trường hợp bạn bị tấn công phishing).
- Hạn chế tham gia các trò chơi trên mạng xã hội có yêu cầu xác thực hay kiểm tra thông tin cá nhân quá nhiều lần.

c. Cách bảo mật thông tin cá nhân trên mạng xã hội Facebook:

Bước 1: Kiểm tra quyền riêng tư
Bước 2: Kiểm tra tính bảo mật trên thiết bị
Bước 3: Xét duyệt đăng nhập
Bước 4: Kiểm tra liên lạc cá nhân
Bước 5: Kiểm tra các ứng dụng kết nối
Bước 6: Xem lại nhật ký hoạt động

Bước 7: Sử dụng công cụ rà quét lỗ hổng của Facebook cấp

Kinh nghiệm chung là nên bảo vệ tài khoản Facebook hai lớp, trong đó nên kết nối với một số điện thoại thường dùng nhất.
d.Bảo mật thông tin thiết bị di động: Để bảo mật thông tin cá nhân trên thiết bị di động (điện thoại) hay máy tính cũng vậy, chúng ta cần hạn chế cài đặt những ứng dụng, công cụ, phần mềm. Bạn cần bật và cài đặt các tính năng bảo mật có sẵn trong thiết bị của mình thay vì tắt đi. Đồng thời, việc thường xuyên backup (sao lưu) dữ liệu trên thiết bị rất cần thiết.
Nếu bạn sử dụng các công cụ bảo mật hay rà quét mật khẩu, hãy kiểm tra kỹ, đọc kỹ các tính năng và nên hỏi ý kiến từ chuyên gia bảo mật hay các chuyên gia về an ninh mạng.
4. Lời khuyên cho cha mẹ học sinh và nhà giáo dục

Internet là một nguồn tài nguyên tuyệt vời cho mỗi chúng ta và đặc biệt là với trẻ em. Trẻ có thể sử dụng Internet để làm bài tập ở trường thông qua các hệ thống học trực tuyến hoặc trao đổi thông tin với thầy giáo, bạn bè.Việc cấm đoán tuyệt đối việc trẻ em tiếp cận với máy tính và mạng Internet sẽ làm trẻ tụt hậu so với thời đại. Tuy nhiên, để trẻ lạm dụng Internet thì tác hại cũng không nhỏ.
Khám phá thế giới trên môi trường Internet cũng đồng nghĩa với việc phát sinh những nguy hiểm. Ví dụ, một đứa trẻ 8 tuổi tìm kiếm “Lego” trên Internet nhưng do lỗi đánh máy em đánh vào máy từ “Legs” (những đôi chân) và một loạt những trang web liên quan những đôi chân ngay lập tức hiện ra một số trang có thể chứa những nội dung khiêu dâm.
Đó là nguyên nhân vì sao việc kiểm soát những gì con cái bạn nhìn và nghe trên Internet, những người chúng gặp và những gì chúng chia sẻ về bản thân ở trên mạng trở nên quan trọng. Bởi vậy với vai trò của bố mẹ thì chúng ta nên thiết lập một vài quy định đơn giản dành cho trẻ khi sử dụng như:
- Tuân theo quy định bố mẹ đã đặt ra cũng như những quy định của nhà cung cấp mạng.

- Không bao giờ trao đổi hình ảnh cá nhân qua email hoặc quét ảnh lên Internet.
- Không bao giờ tiết lộ những thông tin cá nhân như địa chỉ, số điện thoại, tên trường hoặc điểm số của mình. Chỉ sử dụng tên đăng nhập, Không bao giờ bản hồi những email hoặc tin nhắn có nội dung đe dọa.
- Luôn trao đổi với bố mẹ về mọi sự giao tiếp hoặc cuộc hội thoại có nội dung đáng sợ.
- Nếu con của bạn có một người bạn mới, hãy đề nghị con giới thiệu bạn với ngời bạn đó khi online./.
CHUYÊN ĐỀ 3: ỨNG XỬ CÓ VĂN HÓA TRÊN MÔI TRƯỜNG MẠNG
Theo thống kê của We Are Social - công ty toàn cầu chuyên tư vấn và nghiên cứu truyền thông xã hội, Việt Nam hiện có 55 triệu người sử dụng mạng xã hội - đứng thứ 7 trên thế giới. Trong khi số liệu của Bộ Thông tin - Truyền thông (TT-TT) cho biết, Việt Nam có trên 60 triệu tài khoản sử dụng mạng xã hội Facebook; tỷ lệ người dùng internet đạt 50 triệu người, chiếm 53% dân số...

Tuy nhiên, một khảo sát của Chương trình nghiên cứu internet và xã hội (VPIS) cho thấy trên mạng xã hội, tỷ lệ thông tin nói xấu, phỉ báng chiếm 61,7%; thông tin vu khống, bịa đặt chiếm 46,6%; kỳ thị dân tộc 37,1%: kỳ thị giới tính 29,03%; kỳ thị khuyết tật 21,76%; kỳ thị tôn giáo 15,09%... Thực tế này đòi hỏi việc tạo dựng một môi trường thông tin mạng lành mạnh, hữu ích là rất cần thiết. Và người sử dụng mạng xã hội cũng phải có nhận thức, trách nhiệm với cộng đồng.

1. Ứng xử thiếu văn hóa và những hệ lụy
Có thể nói việc lựa chọn ngôn từ, hình ảnh để sử dụng trên mạng xã hội cũng là thể hiện thái độ, tình cảm và tư cách của người dùng. Ở một mức độ vừa phải, các biểu hiện đó được coi là hành vi có văn hóa. Tuy nhiên, khi người dùng vượt qua các hành vi văn hóa này thì mạng xã hội trở thành công cụ tác động đến nhận thức, tình cảm, thái độ của người xem. Một lời chê bai của một cá nhân có thể chưa mang lại nhiều tác động tiêu cực, nhưng khi một đám đông cực đoan cùng "hùa" vào chê bai thì hậu quả thật khó lường. Sự a dua tập thể chính là một con dao vô hình, nó có thể lấy đi niềm vui, cướp đi ước mơ, hoài bão, thậm chí là cả sinh mạng con người.

Chỉ mới đây, ngày 11/3, vụ việc em H.T.N.L, nữ sinh lớp 11 trường THPT Nguyễn Đức Mậu, Nghệ An, tự tử tại ao nước gần nhà đã khiến dư luận không khỏi tiếc thương. Nguyên nhân dẫn đến cái chết đau lòng này xuất phát từ clip ghi lại cảnh nữ sinh này và bạn trai đang hôn nhau trong lớp bị phát tán trên mạng xã hội. Đoạn clip đã nhận được không ít những lời bình luận ác ý, chế giễu hướng về phía nữ sinh lớp 11. Trước làn sóng dư luận, nữ sinh này đã nghĩ quẩn và tìm đến cái chết ở tuổi 16. Đây không phải là lần đầu tiên xảy ra câu chuyện đau lòng liên quan đến những bình luận trên Facebook.

Còn nhớ, hồi tháng 9/2016, vụ việc em B.Q.H, nam sinh lớp 8 trường THCS U Lâu, Yên Bái treo cổ tự tử khi clip mình bị đánh, bắt quỳ xin lỗi bị đăng tải cũng từng là tâm điểm chú ý của cộng đồng mạng. Vẫn còn đó rất nhiều vụ tự tử liên quan đến xúc phạm hoặc tung thông tin cá nhân trên mạng xã hội như: nữ sinh lớp 10 ở Đồng Nai, tự tử bằng thuốc diệt cỏ do bị bạn trai tung clip "nóng" lên mạng xã hội (năm 2015); nữ sinh lớp 12 ở Thạch Thất (Hà Nội), tự tử (năm 2013) sau khi nhận được những lời thách thức, trêu đùa từ một tấm ảnh chế (ghép mặt mình với một cô gái có thân hình hở hang) đăng lên mạng xã hội; nữ sinh lớp 12 ở Đà Nẵng uống thuốc an thần tự tử (năm 2013) do bị một fanpage đăng tải bài viết vu khống, xúc phạm danh dự…

Các vụ việc kể trên cho thấy một thực tế trên môi trường mạng, bên cạnh việc tạo kết nối, giao tiếp giữa người dùng, mạng xã hội còn giống như một cái chợ chứa đầy rẫy "rác văn hóa". Trên Facebook, nhiều người tự cho mình được cái quyền đăng ảnh, clip của người khác, hay chửi bới, thậm chí làm nhục bất kỳ ai nếu họ thấy "ngứa mắt". Tệ hơn, sự lan truyền chóng mặt với những lượt chia sẻ ăn theo, a dua, ném đá không thương tiếc trong thế giới ảo đã dẫn đến những hậu quả đau lòng ngoài đời thực. Văn hóa ứng xử trên mạng là chủ đề từng được báo chí nhiều lần nhắc tới, nhưng có vẻ như tới nay nhiều người dùng, đặc biệt là giới trẻ, vẫn chưa ý thức được những phát ngôn trên mạng của mình.

Trên mạng xã hội hiện nay xuất hiện rất nhiều nhân vật được coi là “thủ lĩnh tinh thần”, “người dẫn dắt dư luận”. Một số nhân vật nổi tiếng chỉ bằng cách đưa những câu chuyện "sốc, sex, sến" nhưng vô tình đã "tung hỏa mù" làm "bẩn" môi trường mạng xã hội. Có kẻ thì núp dưới chiêu bài từ thiện đánh vào tâm lý thương người của số đông để trục lợi; cá biệt cho kẻ còn lợi dụng những mâu thuẫn giữa chính quyền và người dân để đưa chuyện không đúng lên mạng xã hội với mục đích bôi nhọ, kích động... Và trong sự “nổi tiếng” của những đối tượng này có một phần trách nhiệm của mỗi người dân chúng ta khi tham gia mạng xã hội, vô tình hay cố ý, bị cuốn theo những cuộc tranh luận do họ dựng lên có chủ đích xấu. 

2. Cần ứng xử có văn hóa trên môi trường mạng

Xây dựng môi trường văn hóa trên không gian mạng không phải là điều đơn giản.  “Nạn” học sinh nói xấu bạn bè, thầy cô, thậm chí gây hiềm khích giữa các phụ huynh với nhau trên mạng xã hội đã trở thành vấn đề “đau đầu” trong chốn học đường thời gian vừa qua. Bởi thế, hơn ai hết, mỗi người dùng mạng xã hội, đặc biệt là các bạn trẻ cần ý thức rõ trách nhiệm của mình trong việc đăng tải, chia sẻ, bình luận những thông tin mang tính chất nhạy cảm; tránh trường hợp “tỏ ra là thạo tin” câu like... để hạn chế tối đa nhiễu loạn thông tin, thậm chí gây ảnh hưởng tới chính người mình muốn bảo vệ.

Mạng xã hội có xây dựng được văn hóa ứng xử lành mạnh hay không phụ thuộc nhiều vào hành vi của mỗi người sử dụng, do đó chúng ta phải có trách nhiệm hơn trong mỗi lời nhận xét, phê bình, hay gắn biểu tượng cảm xúc của mình khi tham gia mạng xã hội.
Bên cạnh đó, như đã nêu, khi là con người thật giao tiếp với con người thật, chúng ta có xu hướng tiết chế trong sử dụng ngôn từ và thể hiện cảm xúc. Trong môi trường mạng, các user (nick) bình đẳng với nhau, có thể giấu mặt nên nhiều người có xu hướng buông thả ứng xử và cảm xúc,sa đà cách sống “ảo”… lâu dần trở thành thói quen. Chính vì vậy, mỗi người chúng ta cần ứng xử có văn hóa trên môi trường mạng, theo đó:
Thứ nhất, không nên lập nhóm, hội để nói xấu, công kích lẫn nhau; không đăng tải, chia sẻ thông tin có thể gây xúc phạm, làm mất uy tín, danh dự cá nhân của người khác hoặc làm ảnh hưởng quyền và lợi ích hợp pháp của tổ chức, cá nhân; Không khai thác trái phép dữ liệu cá nhân của người khác cho mục đích thương mại, hoặc các mục đích khác. Đặc biệt là không "vào hùa" theo đám đông chia sẻ, nhận xét, phê bình trước một thông tin, sự kiện khi chưa hiểu rõ về vụ việc đó, hoặc không có căn cứ để khẳng định sự kiện đó là có thật.

Thứ hai, không cổ xúy, tiếp tay cho các trào lưu lệch lạc, thiếu văn hóa, gây phản cảm, bị xã hội lên án như trào lưu "bóc phốt", "tung clip nhạy cảm", "đủ like là làm"...

Thứ ba, không gây thông tin bịa đặt, gây ảnh hưởng đến trật tự an toàn xã hội, gây kích động bạo lực, phân biệt dân tộc, vùng miền, giới tính, tôn giáo, hình ảnh trái thuần phong mỹ tục Việt Nam, thông tin vi phạm pháp luật; Không sử dụng những ứng dụng không rõ nguồn gốc để tránh bị làm phiền bởi các tin rác hay bị lấy cắp thông tin tài khoản.

Thứ tư, hạn chế đưa thông tin, hình ảnh cá nhân,gia đình. Khi đăng tải trên mạng, nên đưa các thông tin, thông điệp có giá trị tích cực cho cộng đồng; tránh đăng tải cảm xúc tiêu cực của bản thân lên môi trường mạng.
Sử dụng Internet, mạng xã hội là nhu cầu tất yếu trong xu thế toàn cầu hóa, tuy nhiên, trước những cạn bẫy thì  học sinh cần có những kiến thức, kỹ năng cơ bản. Từ đó, chắt lọc những thông tin bổ ích phục vụ việc học tập, giải trí của bản thân, đồng thời phản bác, lên án những luận điệu sai trái. Để làm được điều đó thì công tác tuyên truyền, giáo dục văn hóa ứng xử trên mạng xã hội cần tiếp tục được đẩy mạnh, nhân rộng trong các cấp, ngành và toàn xã hội./.
CHUYÊN ĐỀ 4: TÌM HIỂU LUẬT AN NINH MẠNG

(Hỏi - Đáp)


Câu 1: Luật An ninh mạng có hiệu lực từ ngày nào?

A. Ngày 01/01/2019

B. Ngày 01/07/2018

C. Ngày 31/12/2018

D. Ngày 01/07/2019

Đáp án: A. Ngày 01/01/2019

 
Câu 2. Có cần thiết cần thiết phải ban hành Luật An ninh mạng hay không?

A. Có

B. Không

Đáp án: A. Có! 

Rất cần thiết phải ban hành Luật An ninh mạng để đáp ứng yêu cầu cấp thiết về bảo về an ninh mạng trong tình hình hiện nay, vì:

- Nước ta đang phải đối phó với hàng chục nghìn cuộc tấn công mạng với quy mô lớn, cường độ cao mỗi năm, đe dọa trực tiếp đến an ninh quốc gia và trật tự an toàn xã hội, gây tổn thất nặng nề về kinh tế.

- Không gian mạng và một số loại hình dịch vụ, ứng dụng trên không gian mạng đang bị các thế lực thù địch, phản động sử dụng để tán phát thông tin kêu gọi biểu tình, tụ tập trái phép phá rối an ninh trật tự, kích động bạo loạn, khủng bố, lật đổ chính quyền nhân dân, xâm phạm chủ quyền, lợi ích, an ninh quốc gia.

- Tình trạng đăng tải thông tin xuyên tạc chủ trương, đường lối của Đảng, Nhà nước, phá hoại khối đại đoàn kết dân tộc, xúc phạm tôn giáo; lan truyền thông sai sự thật, làm nhục, vu khống tổ chức, cá nhân… diễn ra tràn lan trên không gian mạng nhưng chưa có biện pháp quản lý hữu hiệu, dẫn tới nhiều hậu quả đáng tiếc về nhân mạng, tinh thần; hoạt động sử dụng không gian mạng để xâm trật tự an toàn xã hội ngày càng gia tăng và phức tạp như: đánh bạc, lừa đạo, đánh cắp tài khoản ngân hàng, rửa tiền, mại dâm, ma túy….

- Năng lực, tiềm lực quốc gia về an ninh mạng chưa có chính sách điều chỉnh phù hợp, kịp thời; sự phụ thuộc vào thiết bị công nghệ thông tin có nguồn gốc nước ngoài… đặt yêu cầu bức thiết phải xây dựng, hình thành nền công nghiệp an ninh mạng.

- Công tác quản lý nhà nước về an ninh thông tin, an ninh mạng tại các Bộ, Ban, ngành, địa phương còn tồn tại những bất cập, hạn chế, thiếu đồng bộ, nhất quán do chưa có văn bản quy phạm pháp luật nào điều chỉnh vấn đề này cho đến khi Luật An ninh mạng được ban hành.

Câu 3. Luật An ninh mạng có được chuẩn bị kỹ lưỡng không?
A. Có

B. Không

Đáp án: A. Có! 

Luật An ninh mạng được chuẩn bị công phu, kỹ lưỡng, với sự tham gia đóng góp ý kiến của các bộ, ngành chức năng, cơ quan quản lý nhà nước; sự tham gia của các doanh nghiệp trong nước, với hơn 30 doanh nghiệp viễn thông, công nghệ thông tin lớn như VNPT, FPT, BKAV; nhiều chuyên gia, tập đoàn kinh tế, viễn thông nước ngoài, trong đó có Facabook, Google, Apple, Amazon, Hội đồng kinh doanh Hoa Kỳ - ASEAN, Hiệp hội điện toán đám mây Châu Á; các cơ quan đại diện nước ngoài như Mỹ, Canada, Úc, Nhật Bản… và ý kiến rộng rãi của quần chúng nhân dân; sự thẩm tra của Ủy ban Quốc phòng An ninh, sự chỉnh lý của các Đại biểu Quốc hội qua 02 kỳ họp thứ 4 và thứ 5.

Câu 4. Luật An ninh mạng có liên quan tới Bộ luật Hình sự hay các văn bản Luật khác không?

A. Có

B. Không

Đáp án: A. Có! 

Luật An ninh mạng có tính thống nhất cao với hệ thống pháp luật hiện hành của Việt Nam, bởi không gian mạng đã bao phủ toàn bộ các lĩnh vực của đời sống xã hội. Ví dụ như:

- Luật An ninh mạng có phản ánh trực tiếp hoặc gián tiếp một số nội dung theo 29 Điều của Bộ luật Hình sự.

- Luật An ninh mạng có liên quan tới các quy định về bảo vệ quyền con người trong Hiến pháp, Bộ luật Hình sự, Bộ luật Dân sự và các văn bản khác có liên quan.

- Luật An ninh mạng có liên quan chặt chẽ tới Luật xử lý vi phạm hành chính và các văn bản hướng dẫn thi hành.

 
Câu 5. Luật An ninh mạng ra đời có ngăn chặn được toàn bộ các hành vi tấn công mạng hay không?
A. Có

B. Không

Đáp án: B. Không! 

Không có một bộ luật nào trên thế giới ra đời là tội phạm trên lĩnh vực đó sẽ chấm dứt. Chẳng hạn như, Bộ luật Hình sự ra đời không thể giúp thế giới loại bỏ hết tội phạm hình sự như cướp của, giết người...

Tương tự như vậy, việc ban hành Luật An ninh mạng cũng không giúp loại bỏ hết tội phạm mạng, tấn công mạng. Tuy nhiên, đây là căn cứ pháp lý để cơ quan chức năng có thẩm quyền áp dụng các biện pháp phòng ngừa, đấu tranh, xử lý, điều tra, xét xử các hành vi vi phạm pháp luật và các loại tội phạm.
Mặt khác, Luật cũng giúp cho công tác phòng ngừa, cảnh báo, răn đe các hành vi vi phạm pháp luật trên không gian mạng.

Câu 6: Luật An ninh mạng có bảo vệ quyền con người không?
A. Có

B. Không

Đáp án: A. Có! 

Luật An ninh mạng bảo về quyền con người khi tham gia hoạt động trên không gian mạng.  Luật An ninh mạng trực tiếp bảo vệ 05 quyền con người sau đây: (1) Quyền sống, quyền tự do và an ninh cá nhân; quyền bình đẳng trước pháp luật và được pháp luật bảo vệ; (2) Quyền không bị can thiệp vào đời tư, gia đình, chỗ ở hoặc thư tín; (3) Quyền không bị xâm hại danh dự hay uy tín cá nhân; (4) Quyền tự do tư tưởng, tín ngưỡng và tôn giáo của công dân; (5) Quyền tự do ngôn luận, tự do biểu đạt của công dân.

Luật An ninh mạng còn giúp phòng ngừa, xử lý các hành vi sử dụng không gian mạng xâm phạm quyền, lợi ích hợp pháp của tổ chức, cá nhân.

Câu 7: Luật An ninh mạng có ngăn cản, xâm phạm quyền tự do ngôn luận không?

A. Có

B. Không

Đáp án: B. Không

Luật An ninh mạng không ngăn cản, xâm phạm quyền tự do ngôn luận của công dân. Các hoạt động liên lạc, trao đổi, đăng tải, chia sẻ thông tin, mua bán, kinh doanh, thương mại vẫn diễn ra bình thường trên không gian mạng, không hề bị ngăn cản, cấm đoán miễn là những hoạt động đó không vi phạm pháp luật của Việt Nam. Công dân có thể làm bất cứ điều gì trên không gian mạng mà pháp luật Việt Nam không cấm. Ngược lại: Luật An ninh mạng bảo vệ cho các hoạt động tự do ngôn luận, quyền và lợi ích hợp pháp của tổ chức cá nhân khi mua bán, kinh doanh, trao đổi, thương mại trên không gian mạng.


Câu 8: Luật An ninh mạng có cấm người sử dụng internet truy cập Facebook, Google, Youtube không?

A. Có

B. Không 

Đáp án: B. Không

Luật An ninh mạng không cấm người dân truy cập Facebook, Google, Youtube. Người dân Việt Nam vẫn được tự do truy cập vào các trang mạng của Facebook, Google, Youtube hay bất kỳ trang mạng xã hội nào khác ở trong và ngoài nước.  Ngược lại, Luật An ninh mạng quy định các biện pháp bảo vệ về an ninh mạng cho người dân khi tham gia hoạt động trên các trang mạng xã hội như Facebook, Google... Tuy nhiên, người nào sử dụng những mạng xã hội trên hoặc bất kỳ mạng xã hội nào khác để thực hiện hành vi vi phạm pháp luật đều bị xử lý nghiêm theo quy định của pháp luật.

Câu 9. Luật An ninh mạng có chính sách ưu tiên, tạo điều kiện cho các cơ quan, doanh nghiệp, tổ chức, cá nhân trong lĩnh vực này hay không?
A. Có

B. Không

Đáp án: A. Có! 

Luật An ninh mạng quy định 05 chính sách lớn của Nhà nước, trong lĩnh vực an ninh mạng bao gồm:

- Ưu tiên bảo vệ an ninh mạng trong quốc phòng, an ninh, phát triển kinh tế - xã hội, khoa học, công nghệ và đối ngoại.

- Xây dựng không gian mạng lành mạnh, không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân.

- Ưu tiên nguồn lực xây dựng lực lượng chuyên trách bảo vệ an ninh mạng; nâng cao năng lực cho lực lượng bảo vệ an ninh mạng và tổ chức, cá nhân tham gia bảo vệ an ninh mạng; ưu tiên đầu tư cho nghiên cứu, phát triển khoa học, công nghệ để bảo vệ an ninh mạng.

- Khuyến khích, tạo điều kiện để tổ chức, cá nhân tham gia bảo vệ an ninh mạng, xử lý các nguy cơ đe dọa an ninh mạng; nghiên cứu, phát triển công nghệ, sản phẩm, dịch vụ, ứng dụng nhằm bảo vệ an ninh mạng; phối hợp với cơ quan chức năng trong bảo vệ an ninh mạng.

- Tăng cường hợp tác quốc tế về an ninh mạng.

Câu 10. Việc ban hành Luật An ninh mạng có làm lợi cho Trung Quốc hay không?

A. Có
B. Không

Đáp án: B. Không! 

Việc ban hành Luật An ninh mạng là nội luật của Việt Nam. Luật An ninh mạng được ban hành nhằm bảo vệ ANQG, TTATXH của Việt Nam; đồng thời, bảo vệ quyền, lợi ích hợp pháp của các tổ chức, cá nhân của Việt Nam trên không gian mạng; vì lợi ích của cơ quan, doanh nghiệp, tổ chức, cá nhân Việt Nam.

Câu 11. Luật An ninh mạng có gây cản trở các doanh nghiệp viễn thông, internet và các doanh nghiệp khởi nghiệp Việt Nam, có tạo giấy phép con không?
A. Có
B. Không

Đáp án: B. Không! 

Không có quy định nào trong Luật An ninh mạng kiểm soát, quản lý, hạn chế hay gây cản trở hoạt động kinh doanh của doanh nghiệp, cũng như hoạt động khởi nghiệp. Không có quy định nào trong Luật An ninh mạng có nội dung cấp giấy phép con.

Luật An ninh mạng chỉ quy định trách nhiệm phối hợp của doanh nghiệp trong bảo vệ an ninh quốc gia, trật tự an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân trên không gian mạng; hướng dẫn các doanh nghiệp, tổ chức, cá nhân áp dụng các biện pháp để tự bảo vệ mình trước những mối đe dọa từ không gian mạng.

Câu 12. Luật An ninh mạng có làm lộ thông tin cá nhân của người sử dụng không?

A. Có
B. Không

Đáp án: B. Không! 

Thông tin cá nhân được Luật An ninh mạng bảo vệ chặt chẽ. Các cơ quan chức năng, doanh nghiệp và tổ chức, cá nhân có liên quan phải có trách nhiệm bảo vệ bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư trên không gian mạng.

Các hành vi như chiếm đoạt, mua bán, thu giữ, cố ý làm lộ, xóa, làm hư hỏng, thất lạc, thay đổi, đưa lên không gian mạng những thông tin thuộc bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư của người khác mà chưa được phép của người sử dụng hoặc trái quy định của pháp luật sẽ bị xử lý.

Lực lượng chuyên trách bảo vệ an ninh mạng nếu lạm dụng, làm lộ thông tin cá nhân của người sử dụng sẽ bị xử lý theo quy định của pháp luật.

Câu 13. Luật An ninh mạng có kiểm soát toàn bộ thông tin cá nhân của công dân hay không?

A. Có
B. Không

Đáp án: B. Không! 

Luật An ninh mạng không kiểm soát toàn bộ thông tin cá nhân của người sử dụng.

Chỉ khi phục vụ điều tra, xử lý hành vi vi phạm pháp luật về an ninh mạng, Luật An ninh mạng mới yêu cầu doanh nghiệp cung cấp thông tin cá nhân có liên quan tới hành vi vi phạm pháp luật đó.

Lực lượng chuyên trách bảo vệ an ninh mạng chỉ được phép tiếp cận thông tin cá nhân của người sử dụng có hoạt động vi phạm pháp luật, với trình tự, thủ tục nghiêm ngặt (bằng văn bản), được các cấp có thẩm quyền phê duyệt.

Các quy định trong Bộ luật Tố tụng Hình sự và các văn bản có liên quan đã quy định rõ về việc quản lý, sử dụng thông tin được cung cấp để phục vụ điều tra, xử lý các hành vi vi phạm pháp luật.

Câu 14. Lực lượng chuyên trách bảo vệ an ninh mạng có lạm quyền trong xử lý thông tin vi phạm pháp luật trên không gian mạng hay không?

A. Có
B. Không

Đáp án: B. Không! 

Lực lượng An ninh mạng không thể lạm quyền khi xử lý thông tin vi phạm pháp luật, bởi vì:

- Khi phát hiện thông tin vi phạm pháp luật hoặc khi có khiếu kiện, tố cáo về thông tin vi phạm pháp luật trên không gian mạng, lực lượng chuyên trách bảo vệ an ninh mạng sẽ gửi trưng cầu giám định tới các cơ quan nhà nước có thẩm quyền theo quy định của pháp luật để đánh giá mức độ vi phạm, khả năng gây tác động, ảnh hưởng, thiệt hại tới quyền, lợi ích hợp pháp của tổ chức, cá nhân.

- Tùy theo mức độ vi phạm và chứng cứ thu thập được theo quy định của pháp luật, lực lượng chuyên trách bảo vệ an ninh mạng sẽ đề xuất xử lý theo quy định của Bộ luật Hình sự hoặc Bộ luật Dân sự.

- Để ngăn ngừa khả năng lạm quyền của lực lượng chuyên trách, Khoản 5 Điều 8 Luật An ninh mạng đã nghiêm cấm hành vi lợi dụng hoặc lạm dụng hoạt động bảo vệ an ninh mạng để xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân hoặc để trục lợi.

- Các dữ liệu, thông tin thu được được quản lý theo quy định của Bộ luật Tố tụng hình sự về chứng cứ và các quy định về bảo mật thông tin khác của nước ta như Pháp lệnh Bảo vệ bí mật nhà nước.

Câu 15. Quyền lợi của công dân Việt Nam có được bảo vệ khi Luật An ninh mạng ban hành hay không?

A. Có
B. Không

Đáp án: A. Có! 

Luật An ninh mạng bảo vệ quyền lợi hợp pháp của công dân Việt Nam khi sử dụng dịch vụ mạng, cụ thể:

- Được bảo vệ khi tham gia hoạt động trên không gian mạng trước các thông tin xấu độc xâm phạm tới danh dự, uy tín, nhân phẩm, các hoạt động tấn công mạng, gián điệp mạng, khủng bố mạng hoặc các hành vi khác gây ảnh hưởng tới quyền và lợi ích hợp pháp của mình.

- Được tham gia, thừa hưởng các chính sách về an ninh mạng của Nhà nước như: nghiên cứu, phát triển an ninh mạng; nâng cao năng lực tự chủ về an ninh mạng; giáo dục, bồi dưỡng kiến thức an ninh mạng.

- Luật An ninh mạng tạo căn cứ pháp lý để công dân chủ động bảo vệ quyền lợi của mình trên không gian mạng. Tất cả các hành vi vi phạm pháp luật trên không gian mạng xâm phạm quyền lợi, ích hợp pháp của công dân sẽ bị xử lý theo quy định của pháp luật.

Câu 16. Cá nhân có trách nhiệm gì theo quy định của Luật An ninh mạng không?
A. Có
B. Không

Đáp án: A. Có! 

Theo quy định của Luật An ninh mạng cá nhân có những trách nhiệm sau:
- Không thực hiện các hành vi bị nghiêm cấm được quy định tại Điều 8.

- Kịp thời cung cấp thông tin liên quan đến bảo vệ an ninh mạng, nguy cơ đe dọa an ninh mạng, hành vi xâm phạm an ninh mạng cho cơ quan quản lý nhà nước có thẩm quyền, lực lượng bảo vệ an ninh mạng.

- Phối hợp với lực lượng chuyên trách bảo vệ an ninh mạng trong phòng ngừa, xử lý các hành vi sử dụng không gian mạng vi phạm pháp luật.

Câu 17. Điều 8 Luật An ninh mạng quy định mấy nhóm hành vi bị nghiêm cấm?

A. 3 nhóm

B. 4 nhóm

C. 5 nhóm

D. 6 nhóm

Đáp án: D. 6 nhóm

1. Sử dụng không gian mạng để thực hiện hành vi sau đây:

- Hành vi quy định tại khoản 1 Điều 18 của Luật này về tấn công mạng hoặc có liên quan đến tấn công mạng;

- Tổ chức, hoạt động, cấu kết, xúi giục, mua chuộc, lừa gạt, lôi kéo, đào tạo, huấn luyện người chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam;

- Xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá hoại khối đại đoàn kết toàn dân tộc, xúc phạm tôn giáo, phân biệt đối xử về giới, phân biệt chủng tộc;

- Thông tin sai sự thật gây hoang mang trong nhân dân, gây thiệt hại cho các hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của tổ chức, cá nhân khác;

- Hoạt động mại dâm, tệ nạn xã hội, mua bán người; đăng tải thông tin dâm ô, đồi trụy, tội ác; phá hoại thuần phong, mỹ tục của dân tộc, đạo đức xã hội, sức khỏe cộng đồng;

- Xúi giục, lôi kéo, kích động người khác phạm tội;

2. Thực hiện tấn công mạng, khủng bố mạng, gián điệp mạng, tội phạm mạng; gây sự cố, tấn công, xâm nhập, chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng trệ, tê liệt hoặc phá hoại hệ thống thông tin quan trọng về an ninh quốc gia;

3. Sản xuất, đưa vào sử dụng công cụ, phương tiện, phần mềm hoặc có hành vi cản trở, gây rối loạn hoạt động của mạng máy tính, mạng viễn thông; phát tán chương trình tin học gây hại cho hoạt động của mạng máy tính, mạng viễn thông, phương tiện điện tử; xâm nhập trái phép vào mạng máy tính, mạng viễn thông hoặc phương tiện điện tử của người khác;

4. Chống lại hoặc cản trở hoạt động của lực lượng bảo vệ an ninh mạng; tấn công, vô hiệu hóa trái pháp luật làm mất tác dụng biện pháp bảo vệ an ninh mạng;

5. Lợi dụng hoặc lạm dụng hoạt động bảo vệ an ninh mạng để xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân hoặc để trục lợi;

6. Hành vi khác vi phạm quy định của Luật này.

Câu 18. Cá nhân có quyền lợi gì theo quy định của Luật An ninh mạng không?

A. Có
B. Không

Đáp án: A. Có! 

Theo quy định của Luật An ninh mạng cá nhân có các quyền lợi sau:

- Được bảo vệ khi tham gia hoạt động trên không gian mạng trước các thông tin xấu độc xâm phạm tới danh dự, uy tín, nhân phẩm, các hoạt động tấn công mạng, gián điệp mạng, khủng bố mạng hoặc các hành vi khác gây ảnh hưởng tới quyền và lợi ích hợp pháp của mình.

- Được tham gia, thừa hưởng các chính sách về an ninh mạng của Nhà nước như: nghiên cứu, phát triển an ninh mạng; nâng cao năng lực tự chủ về an ninh mạng; giáo dục, bồi dưỡng kiến thức an ninh mạng.

- Được trao công cụ để bảo vệ quyền lợi của mình với các quy định tại Điều 16 (xử lý thông tin vi phạm pháp luật), Điều 17 (bảo vệ người dân trước các hoạt động gián điệp mạng, bảo vệ bí mật cá nhân, bí mật gia đình và đời sống riêng tư trên không gian mạng), Điều 18 (bảo vệ người dân khỏi các hoạt động tội phạm mạng, như chiếm đoạt tài sản, trộm cắp thông tin thẻ tín dụng, tài khoản ngân hàng), Điều 19 trao công cụ để bảo vệ người dân khỏi hoạt động tấn công mạng, như tán phát mã độc, tấn công từ chối dịch vụ…

- Trẻ em được bảo vệ đặc biệt trên không gian mạng theo quy định tại Điều 29. Đây là quy định tiến bộ, phù hợp với thực tế hiện nay.

Câu 19: Luật An ninh mạng có quy định những thông tin nào bị nghiêm cấm tuyên truyền trên mạng không?

A. Có
B. Không

Đáp án: A. Có! 

Điều 16 của Luật An ninh mạng quy định nghiêm cấm các thông tin tuyên truyền trên không gian mạng gồm:

- Các thông tin tuyên truyền chống phá Nhà nước, kích động gây bạo loạn, gây rối trật tự công cộng; làm nhục, vu khống; xâm phạm trật tự quản lý kinh tế gồm: Thông tin trên không gian mạng có nội dung tuyên xuyên tạc, phỉ báng chính quyền nhân dân; Thông tin chiến tranh tâm lý, kích động chiến tranh xâm lược, chia rẽ, gây thù hận giữa các dân tộc, tôn giáo và nhân dân các nước; Thông tin xúc phạm dân tộc, quốc kỳ, quốc huy, quốc ca, vĩ nhân, lãnh tụ, danh nhân, anh hùng dân tộc.

- Thông tin trên không gian mạng có nội dung kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng bao gồm: Kêu gọi, vận động, xúi giục, đe dọa, gây chia rẽ, tiến hành hoạt động vũ trang hoặc dùng bạo lực nhằm chống chính quyền nhân dân; Kêu gọi, vận động, xúi giục, đe dọa, lôi kéo tụ tập đông người gây rối, chống người thi hành công vụ, cản trở hoạt động của cơ quan, tổ chức gây mất ổn định về an ninh, trật tự.

- Thông tin trên không gian mạng có nội dung làm nhục, vu khống bao gồm: Xúc phạm nghiêm trọng danh dự, uy tín, nhân phẩm của người khác; Thông tin bịa đặt, sai sự thật xâm phạm danh dự, uy tín, nhân phẩm hoặc gây thiệt hại đến quyền và lợi ích hợp pháp của tổ chức, cá nhân khác.

- Thông tin trên không gian mạng có nội dung xâm phạm trật tự quản lý kinh tế bao gồm: Thông tin bịa đặt, sai sự thật về sản phẩm, hàng hóa, tiền, trái phiếu, tín phiếu, công trái, séc và các loại giấy tờ có giá khác; Thông tin bịa đặt, sai sự thật trong lĩnh vực tài chính, ngân hàng, thương mại điện tử, thanh toán điện tử, kinh doanh tiền tệ, huy động vốn, kinh doanh đa cấp, chứng khoán.

- Thông tin trên không gian mạng có nội dung sai sự thật gây hoang mang trong nhân dân, gây thiệt hại cho các hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của tổ chức, cá nhân khác.

Câu 20. Có phải tất cả các doanh nghiệp đều phải đặt văn phòng đại diện, lưu trữ dữ liệu người sử dụng Việt Nam tại Việt Nam?

A. Có
B. Không

Đáp án: B. Không!  
Theo Khoản 3 Điều 26 Luật An ninh mạng quy định, chỉ những “doanh nghiệp trong và ngoài nước cung cấp dịch vụ trên mạng viễn thông, mạng internet và các dịch vụ gia tăng trên không gian mạng tại Việt Nam có hoạt động thu thập, khai thác, phân tích, xử lý dữ liệu về thông tin cá nhân, dữ liệu về mối quan hệ của người sử dụng dịch vụ, dữ liệu do người sử dụng dịch vụ tại Việt Nam tạo ra phải lưu trữ dữ liệu này tại Việt Nam”.

Như vậy, quy định này không áp dụng đối với toàn bộ các doanh nghiệp mà là những doanh nghiệp “cung cấp dịch vụ trên mạng viễn thông, mạng internet và các dịch vụ gia tăng trên không gian mạng tại Việt Nam, nhưng phải kèm theo điều kiện có hoạt động thu thập, khai thác, phân tích, xử lý dữ liệu người dùng Việt Nam. Quy định này là phù hợp với yêu cầu bảo vệ an ninh mạng hiện nay và chỉ có “Doanh nghiệp nước ngoài quy định tại khoản này phải đặt chi nhánh hoặc văn phòng đại diện tại Việt Nam”. 


Câu 21: Luật An ninh mạng quy định bao nhiêu loại dữ liệu phải lưu trữ ở Việt Nam?

A. 5 loại

B. 4 loại

C. 3 loại

D. 2 loại

Đáp án: C. 3 loại

Luật An ninh mạng đã quy định cụ thể 03 loại dữ liệu cần lưu trữ là: (1) Thông tin cá nhân người sử dụng dịch vụ; (2) Dữ liệu về mối quan hệ của người sử dụng dịch vụ; (3) Dữ liệu do người sử dụng dịch vụ tại Việt Nam tạo ra.
Như vậy, không phải toàn bộ các dữ liệu được truyền đưa trên không gian mạng phải lưu trữ tại Việt Nam. Quy định này không làm ảnh hưởng hay hạn chế lưu thông dòng chảy dữ liệu số, cản trở hoạt động của doanh nghiệp như một số thông tin tuyên truyền thời gian qua.

Câu 22. Quy định về lưu trữ dữ liệu trong Luật An ninh mạng có vi phạm các cam kết quốc tế mà Việt Nam tham gia hay không?
C. Có
D. Không

Đáp án: B. Không! 

Quy định về lưu trữ dữ liệu người sử dụng Việt Nam tại Khoản 3, Điều 26 không trái với các cam kết quốc tế vì:

- Đã có 18 quốc gia trên thế giới quy định phải lưu trữ dữ liệu ở trong nước. Nếu vi phạm các cam kết quốc tế thì các quốc gia này đã không quy định như vậy. Các nước như Mỹ, EU, Nga, Trung Quốc, Indonesia… còn quy định khắt khe hơn Luật An ninh mạng Việt Nam rất nhiều. Ví dụ: Mỹ yêu cầu khai lịch sử mạng xã hội trong 05 năm khi nhập cảnh; Đức yêu cầu Facebook, Google đặt trung tâm dữ liệu và trung tâm xử lý thông tin xấu trong nước.

- Trong các văn kiện của WTO, CPTPP như Hiệp định chung về thuế quan và thương mại (GATT 1994), Hiệp định chung về thương mại dịch vụ (GATS), Hiệp định về các khía cạnh liên quan đến thương mại của quyền sở hữu trí tuệ (TRIPS) đều có quy định về ngoại lệ an ninh, quy định rõ: “không có bất kỳ các quy định nào trong các văn bản đó ngăn cản bất kỳ Thành viên nào thực hiện bất kỳ hành động nào được coi là cần thiết để bảo vệ lợi ích an ninh thiết yếu của mình”. Việc quy định về lưu trữ dữ liệu trong Luật An ninh mạng là vận dụng theo ngoại lệ an ninh, như nhiều nước đã làm.

Câu 23. Luật An ninh mạng có cấm những doanh nghiệp như Facebook, Google hoạt động tại Việt Nam không?
A. Có
B. Không

Đáp án: B. Không! 

Luật An ninh mạng chỉ nghiêm cấm thực hiện các hành vi vi phạm pháp luật đã được Bộ luật Hình sự, Luật Dân sự và các luật khác của Việt Nam quy định, cụ thể:

- Các hành vi chống nhà nước CHXHCN Việt Nam như thông tin kích động biểu tình trái pháp luật, kích động gây rối an ninh, trật tự…

- Các hành vi xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá hoại khối đại đoàn kết toàn dân tộc, xúc phạm tôn giáo, phân biệt đối xử về giới, phân biệt chủng tộc;

- Các hành vi phát tán thông tin gây hại cho tổ chức, cá nhân, gồm: thông tin sai sự thật gây hoang mang trong nhân dân, gây thiệt hại cho hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân khác;

- Các hành vi xâm phạm trật tự an toàn xã hội như sử dụng không gian mạng để hoạt động mại dâm, tệ nạn xã hội, mua bán người; đăng tải thông tin dâm ô, đồi trụy, tội ác; phá hoại thuần phong, mỹ tục của dân tộc, đạo đức xã hội, sức khỏe cộng đồng, xúi giục, lôi kéo, kích động người khác phạm tội.

- Các hành vi tấn công mạng, gián điệp mạng, khủng bố mạng.

- Các hành vi lợi dụng quy định này của lực lượng chuyên trách để thực hiện hành vi vi phạm pháp luật.

Như vậy, không có quy định nào cấm Facebook, Google hoặc các nhà cung cấp dịch vụ nước ngoài hoạt động tại Việt Nam; không có quy định nào cấm công dân Việt Nam sử dụng các dịch vụ mạng xã hội như Facebook, Google.

Câu 24. Quy định lưu trữ dữ liệu có gây cản trở và khiến Facebook, Google rút khỏi Việt Nam không?

A. Có
B. Không

Đáp án: B. Không! 

Quy định trên không cản trở hoạt động của Facebook, Google, bởi các lý do sau:

- Google, Facebook đều đã thuê máy chủ tại nước ta. Theo thống kê sơ bộ, Google thuê khoảng 1781 máy chủ, Facebook thuê khoảng 441 máy chủ tại 8 doanh nghiệp cung cấp dịch vụ trong nước. Có gần 50 triệu người Việt Nam sử dụng Facebook và trên 60 triệu người Việt Nam sử dụng Google. Có thể thấy, Việt Nam là một trong những thị trường quan trọng và các doanh nghiệp này đã thu lợi nhuận hàng trăm triệu đô la mỗi năm từ người dùng Việt Nam, vì vậy, không có lý gì mà họ lại rời bỏ thị trường Việt Nam. Cũng chưa có thông tin chính thức nào về việc này.

- Việc lưu trữ dữ liệu người sử dụng dịch vụ tại Việt Nam giúp các doanh nghiệp này tiết kiệm chi phí kinh doanh, tăng mức tốc độ truy cập và nâng cao chất lượng dịch vụ; giúp các nhà mạng trong nước tiết kiệm kinh phí khi phải mua băng thông quốc tế.

- Về kỹ thuật, việc lưu trữ dữ liệu trong nước được tiến hành dễ dàng khi công nghệ cho phép, nhất là áp dụng công nghệ điện toán đám mây và các doanh nghiệp này đã có sẵn kinh nghiệm và thiết bị do áp dụng tương tự ở nhiều quốc gia khác.

Câu 25. Việt Nam có phải là quốc gia duy nhất trên thế giới quy định lưu trữ dữ liệu trong nước và yêu cầu các doanh nghiệp cung cấp thông tin cho cơ quan chức năng hay không?
A. Có
B. Không

Đáp án: B. Không! 

Hiện đã có 18 quốc gia trên thế giới quy định phải lưu trữ dữ liệu ở trong nước, như Mỹ, Canada, Liên bang Nga, Pháp, Đức, Trung Quốc, Úc, Indonesia, Hi Lạp, Bulgaria, Đan Mạch, Phần Lan, Thụy Điển, Thổ Nhĩ Kỳ, Venezuela, Colombia, Argentina, Brazil. Tùy vào tình hình thực tế, các quốc gia có thể yêu cầu lưu trữ các loại dữ liệu không giống nhau.

Tất cả các quốc gia trên thế giới đều coi an ninh quốc gia là ưu tiên hàng đầu. Do đó, các doanh nghiệp cung cấp dịch vụ trên không gian mạng đã và đang phải phối hợp, đáp ứng yêu cầu của các cơ quan chức năng của các quốc gia trên thế giới trong bảo vệ an ninh quốc gia, phòng chống tội phạm./.
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